ZARZADZENIE Nr 64 /2012
WOJTA GMINY PRZYSTAJN
z dnia 8 listopada 2012 r.

w sprawie polityki bezpieczenstwa danych osobowych i instrukeji zarzagdzania systemem
informatycznym sluzacym do przetwarzania danych osobowych

Na podstawie:

1/ art. 39a ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych / t.j. Dz.U. z 2002 r. Nr 101,
poz. 926 z pdzn.zm./

2/ Rozporzadzenie Ministra Spraw Wewngtrznych i Administracji z dnia 29 kwietnia 2004 r.

w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych i
organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace do
przetwarzania danych osobowych /Dz.U. Nr 100, poz. 1024/

zarzadza si¢ co nastepuje:

§1.

1. Ustala si¢ polityke bezpieczenstwa danych osobowych w brzmieniu zalacznika nr 1 do
niniejszego zarzadzenia.

2. Ustala sie¢ instrukcj¢ zarzadzania systemem informatycznym sluzacym do przetwarzania
danych osobowych w brzmieniu zalgcznika nr 1 do niniejszego zarzadzenia.

53,

Zarzadzenie wchodzi w zycie z dniem podjecia.

, 3 3. ,
Traci moc Zarzadzenie Nr 9/06 WOJTA GMINY PRZYSTAJN z dnia 29 grudnia 2006 r.

w sprawie polityki bezpieczenstwa danych osobowych i instrukcji zarzadzania systemem
informatycznym stuzagcym do przetwarzania danych osobowych




Zatacznik Nr 1 do

Zarzadzenia Wojta Nr z dnia 8.11.2012 r.

POLITYKA BEZPIECZENSTWA DANYCH OSOBOWYCH

Podstawa prawna:
§3i § 4 Rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 .
w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych i
organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace do
przetwarzania danych osobowych /Dz.U. Nr 100, poz. 1024/

Dane osobowe w rozumieniu ustawy o ochronie danych osobowych sa to wszelkie informacje dotyczace
zidentyfikowanej lub mozliwej do zidentyfikowania osoby fizycznej. Nalezy je chroni¢ z uwagi na

bezpieczenstwo osoby, ktorej dane dotycza.
Polityka bezpieczenstwa jest to zestaw praw, regut i praktycznych doswiadczen regulujacych sposob
zarzadzania, ochrony i dystrybucji danych osobowych wewnatrz okreslonej instytucji.
Polityka bezpieczenstwa w celu ochrony danych osobowych.
Wszyscy pracownicy sa zobowigzani do zapoznania sig i przestrzegania zaréwno polityki
bezpieczenstwa, jak i wszelkich instrukcji i zarzadzen w tym zakresie.

1. Wykaz budynkéw, pomieszczen lub czesci pomieszczen, tworzacych obszar, w ktorym

L.p.

przetwarzane s3 dane osobowe.
Budynek

Pomieszczenia

1.

Urzad Gminy Przystajn, ul. Czgstochowska 5

Pokoje nr: 3,4,9,10, 14,16, P2,

2. Wykaz zbioréw danych osobowych wraz ze wskazaniem programéw zastosowanych do

przetwarzania tych danych;

L.p. Zbior;' datiych s Prog;mn zastosow;my Poziom bezpieczer’lst;»}a
Nazwa zbioru danych osobowych przechowywane w | do przetwarzania tych | przetwarzania danych
postaci danych w systemie
informatycznym
1. |Ewidencja ptatnikéw podatkow papierowej i
elektronicznej Podatki gminne Wysoki
2. |Ewidencja ptatnikéw za wode papierowej i
elektronicznej Oplaty za wodg Wysoki
3. | Ewidencja ludnosci papierowe;j i
elektronicznej SELWIN+RWWIN Podstawowy
4. |Dowody osobiste - Urzad Gminy w Przystajni papierowej i System Wydawania
elektronicznej Dowodoéw Podstawowy
Osobistych
5. | Urzad Stanu Cywilnego w Przystajni papierowe;j i
elektronicznej USCWIN Podstawowy
6. |Lista poborowych - Urzad Gminy w Przystajni Papierowe;j i
(Wykaz 0s6b podlegajacych kwalifikacji wojskowej) | elektronicznej SELWIN Podstawowy
7. | Wykaz 0s6b o nieuregulowanym stosunku do stuzby | Papierowe;j - -
wojskowej-Urzad Gminy w Przystajni /archiwum/
8. |Rejestr przedpoborowych - Urzad Gminy w Przystajni | Papierowej - -
/archiwum/
9. |Ewidencja decyzji dotyczacych gospodarki papierowej - -
nieruchomos$ciami - Urzad Gminy w Przystajni




Gminy w Przystajni
/archiwum/

10. |Ewidencja umow dzierzawy i najmu nieruchomosci | papierowe;j - -
komunalnych — Urzad Gminy w Przystajni

11. |Rejestr miejscowosci, ulic i adreséw- papierowej i
Gmina Przystajn elektronicznej Ewidencja Wysoki

miejscowosci, ulic i
adreséw

12. |Ewidencja decyzji o warunkach zabudowy i Papierowej - -
zagospodarowania terenu - Urzad Gminy w
Przystajni

13. | Ewidencja decyzji z zakresu ochrony srodowiska papierowej - -

14. |Ewidencja um6w najmu lokali — Urzad Gminy w papierowej - -
Przystajni

15. |Ewidencja zezwolen na sprzedaz i podawanie papierowej - -
napojow alkoholowych — Urzad Gminy w Przystajni

16. | Ewidencja decyzji w sprawie dodatkow papierowej - -
mieszkaniowych — Urzad Gminy w Przystajni

17. | Gminna Biblioteka Publiczna Przekazano do GBP papierowe;j

18. |Gminny Osrodek Pomocy Spotecznej papierowe;j
Przekazano do GOPS

3. Opis struktury zbioréw danych wskazujacy zawarto$¢ poszczegélnych pél informacyjnych i
~_powigzania mi¢dzy nimi: S L AT iRl LU e da
L:p: Nazwa zbioru Zawartos¢ poszczeg6lnych pol informacyjnych

1. |Ewidencja ptatnikéw podatkow Nazwisko i imie, adres, kwota do zaptaty, nr nieruchomosci, raty, PESEL

2. |Ewidencja ptatnikéw za wode Nazwisko i imie, adres, kwota do zaptaty, nr nieruchomosci, raty, PESEL

3. |Ewidencja ludnosci Nazwisko i imiona, poprzednie imiona i nazwiska, nazwisko rodowe,

imiona i nazwisko rodowe rodzicow, data i miejsce urodzenia, stan
cywilny, PESEL, pte¢, adres miejsca pobytu stalego lub czasowego,
seria i numer aktualnego i poprzednich dowodéw osobistych, statut
wyborcy

4. |Dowody osobiste — Urzad Gminy |Nazwisko i imiona, poprzednie imiona i nazwiska, nazwisko rodowe,

w Przystajni imiona i nazwisko rodowe rodzicéw, data i miejsce urodzenia, PESEL,
wzrost, kolor oczu, pte¢, fotografie i podpisy osoby, adres miejsca pobytu
statego lub czasowego, seria i numer aktualnego i poprzednich dowodéw
osobistych.

5. |Urzad Stanu Cywilnego w Nazwisko i imiona, poprzednie imiona i nazwiska, nazwisko rodowe,
Przystajni imiona i nazwisko rodowe rodzicéw, data i miejsce urodzenia, stan

cywilny, PESEL, pte¢, podpisy osoby, adres miejsca pobytu statego lub
czasowego, seria i numer aktualnego dowodu osobistego.

6. | Wykaz oséb podlegajacych Nazwisko i imiona, nazwisko rodowe, PESEL, data i miejsce urodzenia,
kwalifikacji wojskowej Lista seria i numer dowodu osobistego, adres miejsca pobytu statego lub
poborowych — Urzqd Gminy w czasowego, seria i numer ksigzeczki wojskowe;j.

Przystajni

7. | Wykaz 0s6b o nieuregulowanym | Nazwisko i imiona, nazwisko rodowe, PESEL, data i miejsce urodzenia,
stosunku do stuzby wojskowej — seria i numer dowodu osobistego, adres miejsca pobytu statego lub
Urzad Gminy w Przystajni czasowego, seria i numer ksigzeczki wojskowe;j.

/archiwum/

8. |Rejestr przedpoborowych — Urzad | Nazwisko i imiona, nazwisko rodowe, PESEL, data i miejsce urodzenia,

seria i numer dowodu osobistego, adres miejsca pobytu statego lub
czasowego, seria i numer ksigzeczki wojskowe;j.




9. |Ewidencja decyzji dotyczacych
gospodarki nieruchomosciami -
Urzad Gminy w Przystajni

Nazwisko i imig, adres,

10. |Ewidencja uméw dzierzawy i Nazwisko i imig, adres,
najmu nieruchomosci
komunalnych - Urzad Gminy w
Przystajni

11. |Rejestr miejscowosci, ulic i Nazwisko i imig, adres,
adreséw - Gmina Przystajn

12. |Ewidencja decyzji o warunkach Nazwisko i imig, adres,
zabudowy i zagospodarowania
terenu - Urzad Gminy w

Przystajni

13. |Ewidencja decyzji z zakresu Nazwisko i imig, adres,
ochrony $rodowiska

14. |Ewidencja uméw najmu lokali — | Nazwisko i imig, adres,
Urzad Gminy w Przystajni

15 |Ewidencja zezwolen na sprzedazi |Nazwisko i imig, adres,
podawanie napojow alkoholowych
— Urzad Gminy w Przystajni

16. |Ewidencja decyzji w sprawie Nazwisko i imig, adres,
dodatkéw mieszkaniowych —
Urzad Gminy w Przystajni

17. | Gminna Biblioteka Publiczna Nazwisko i imig, adres,
Przekazano do GBP

18. | Gminny Osrodek Pomocy Nazwisko i imig, adres,
Spoteczne;j
Przekazano do GOPS

4. Sposob przeplywu danych pomie¢dzy poszczegélnymi systemami:
Nie ma przeptywu danych miedzy systemami.

5. Okreslenie srodkow technicznych i organizacyjnych niezbednych dla zapewnienia poufnosci,
integralnosci i rozliczalno$ci przetwarzanych danych.

Zagrozeniem i ryzykiem zwigzanym z przetwarzaniem danych osobowych jest nicautoryzowany dostep
0s6b trzecich do tych danych poprzez sie¢ internet lub bezposredni dostgp do komputera, na ktérym dane
te sg przetwarzane.
Aby zabezpieczy¢ sie przed pierwszym przypadkiem zainstalowano w komputerach program typu
FIREWALL oraz programy antywirusowe.
W przypadku drugim zastosowano system haset aktualizacyjnych wg instrukcji zarzgdzania systemem
informatycznym.
Dla zabezpieczenia utraty danych tworzone sa kopie zapasowe.




Zalacznik Nr 2 do
Zarzadzenia Wojta Nr z dnia 8.11.2012 r.

INSTRUKCJA ZARZADZANIA SYSTEMEM INFORMATYCZNYM SLUZACYM DO

I.

II.

PRZETWARZANIA DANYCH OSOBOWYCH

Procedury nadawania uprawnien do przetwarzania danych i rejestrowania tych uprawnien
w systemie informatycznym oraz wskazanie osoby odpowiedzialnej za te czynnosci.

1/ kazdy uzytkownik systemu informatycznego posiada odrgbny identyfikator,

2/ identyfikator wpisuje sie do ewidencji 0s6b zatrudnionych przy przetwarzaniu danych
osobowych wraz z imieniem i nazwiskiem uzytkownika i rejestruje w systemie informatycznym
3/ identyfikator uzytkownika pozostaje niezmieniony, a po jego wykorzystaniu nie jest
przydzielany innej osobie,

4/ w sytuacji gdy osoba utraci uprawnienia do dostepu do danych osobowych, identyfikator tej
osoby niezwlocznie wyrejestrowuje si¢ z systemu informatycznego, w ktérym sg one
przetwarzane oraz zakazuje si¢ jej dostgpu do danych osobowych,

5/ osoba odpowiedzialng za zarejestrowanie i wyrejestrowanie uzytkownikow jest administrator
bezpieczenstwa informacji.

Stosowane metody i $rodki uwierzytelnienia oraz procedury zwigzane z ich zarzadzaniem i
uzytkowaniem.

1/ kazdy uzytkownik systemu informatycznego wraz z identyfikatorem otrzymuje hasto, ktére
sklada si¢ co najmniej przynajmniej z 6 znakéw (poziom bezpieczenstwa niski) lub 8 znakéw
(poziom bezpieczenstwa wysoki),

2/ hasto uzytkownika zmieniane jest co miesiac,

3/ hasto uzytkownika nalezy utrzymac w tajemnicy rowniez po uptywie jego waznosci,

4/ hasto powinno by¢ przechowywane w postaci zaszyfrowanej,

5/ w sytuacji gdy osoba utraci uprawnienia do dostgpu do danych osobowych wygasa rowniez
hasto,

6/ osoba odpowiedzialng za przydzielenie hasta jest administrator bezpieczenstwa informacji.

I11. Procedury rozpoczecia, zawieszenia i zakonczenia pracy przeznaczone dla uzytkownikow

systemu.

1/ w celu uruchomienia systemu informatycznego nalezy poda¢ identyfikator i hasto,

2/ na kazdym stanowisku komputerowym musi by¢ ustawiony wygaszacz ekranu taka, aby w
sytuacji tymczasowego zaprzestania pracy osoby niepowotane niepowotane nie miaty dostepu do
danych osobowych,

3/ w celu wyrejestrowania si¢ z systemu informatycznego nalezy zakonczy¢ prace komputera,
badZ programu, tak aby jego ponowne uruchomienie wymagato podania identyfikatora i hasta.

4/ w sytuacji podejrzenia naruszenia bezpieczenstwa nalezy zglosi¢ ten fakt bezposredniemu
przetozonemu lub wojtowi, zastosowaé niezbedne $rodki uniemozliwiajgce dalszg prace systemu,
zastosowaé niezbedne $rodki majgce na celu ochrong danych i przeciwdziatanie poglgbiania sig
skutkow zdarzenia, zabezpieczy¢ dowody mogace postuzy¢ wyjasnieniu okolicznosci zdarzenia.

IV. Procedury tworzenia kopii zapasowych zbiorow danych oraz programéw i narzedzi

programowych stuzgcych do ich przetwarzania.

1/ kopie awaryjne tworzy si¢ poprzez zapisanie danych na dodatkowych dyskietkach lub ptytach
CD raz na miesigc, w zaleznosci od potrzeb programu,

2/ urzadzenia i systemy informatyczne shuzace do przetwarzania danych osobowych, zabezpiecza



si¢ przed utratg w przypadku awarii zasilania lub zaklécen w sieci poprzez automatyczne
tworzenie kopii zapasowych

3/ urzadzenia, dyski i inne elektroniczne nosniki informacji, zawierajace dane osobowe
przeznaczone do:

a/ likwidacji — pozbawia si¢ wezesniej tych danych, a w przypadku gdy to jest niemozliwe
uszkadza si¢ w sposob uniemozliwiajacy ich odczytanie,

b/ przekazaniu podmiotowi nieuprawnionemu do przetwarzania danych osobowych — pozbawia
sie¢ wezesniej zapisu tych danych, w sposob uniemozliwiajacy ich odzyskanie,

¢/ naprawy — pozbawia si¢ wczesniej zapisu tych danych, w sposéb uniemozliwiajacy ich
odzyskanie, albo naprawia si¢ pod nadzorem osoby upowaznione przez administratora danych.

V. Sposob, miejsce i okres przechowywania:
a/ elektronicznych nosnikéw informacji zawierajacych dane osobowe,
b/ kopii zapasowych, o ktérych mowa w pkt. IV
1/ kopie awaryjne sa sprawdzane pod katem dalszej ich przydatnosci do odtworzenia danych w
przypadku awarii systemu raz na 6 miesigcy,
2/ kopie zapasowe przechowuje si¢ w miejscach zabezpieczajacych je przed nieuprawnionym
przejeciem, modyfikacja, uszkodzeniem lub zniszczeniem,
3/ kopie zapasowe usuwa si¢ niezwlocznie po ustaniu ich uzytecznosci.

VI. Sposéb zabezpieczenia systemu informatycznego przed dzialalnoScia oprogramowania, o
ktorym mowa w pkt III ppkt 1 zalgcznika do rozporzadzenia
1/ system informatyczny stuzacy do przetwarzania danych osobowych zabezpiecza si¢ w
szczegolnosci przed:
— dziataniem oprogramowania, ktdrego celem jest uzyskanie nieuprawnionego dostgpu do
systemu informatycznego,
— utratg danych spowodowang awarig zasilania lub zakt6ceniami w sieci zasilajacej,
2/ mozliwe zrédla przedostawania si¢ tego typu programow:
— internet,
— dyskietki, dyski CD i inne dyski wymienne pochodzace z niesprawdzonych Zrodet,
3/ systemy informatyczne zabezpiecza si¢ programami antywirusowym, ktére powinny by¢
aktualizowane przez uzytkownikow.

VII. Sposob realizacji wymogéw, o ktérych mowa w § 7 ust. 1 pkt 4
System informatyczny stosowany w Urzedzie Gminy Przystajn stuzacy do przetwarzania danych
osobowych jest ograniczony wytacznie do edycji tekstu w celu udostgpnienia go na pismie.

VIII. Procedury wykonywania przegladéw i konserwacji systeméw oraz nosnikéw informacji
sluzacych do przetwarzania danych.
Przeglady i konserwacje systemu bgda wykonywane raz w miesigcu w celu zmniejszenia
zagrozenia przed nieuprawnionym przejeciem, modyfikacja, uszkodzeniem lub zniszczeniem
danych osobowych.



